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WLAN (Wireless Local Area Network) has been making rapid progress in the 
enterprise interior and in the application of public hotspots and now it has been a big 
success because of its advantages, such as its convenience, shortcut and low-price. At 
present, WLAN has applied well in many places, such as universities, cafes, airports, 
commercial hotels and conference and exhibition centers. However, with the immense 
convenience WLAN brings to us, at the same time, there is also a big danger following it 
in information safety owing to the specificity of wireless transmission medium and the 
bug of safety protocols and control mechanisms. With the development of science and 
technology, new safety problems and corresponding attack tools are appearing 
continuously, which attach significant scientific significance and value to the safety 
research of WLAN. 
The dissertation introduces the research background and significance of the task and 
the research status of WLAN at home and abroad and build target of inner WLAN, and 
analyses the safety risk and safety protocol risk which WLAN faces. The article contains 
as follows: internal or external monitor risk of WLAN, the hacker's attack risk, 
unauthorized user access permissions risk, wireless virus attack risk, and WEP and WPA 
protocol safety risk. The article analyses some common means and principles of WLAN’s 
wireless attack, some password cracking method of WEP and WPA protocol safety and 
WLAN’s safety technology. 
The dissertation analyses the requirement of safety in WLAN from three aspects: 
certification, auditing, encryption and brings forward specific safety requirement of 
WLAN in families, enterprises and public. It designs a safety solution of WLAN can be 
used in families, enterprises and public, combining with relevant safety technology of 
WLAN. The safety solution can be used by different persons. The solution uses different 
safety strategy and technology, considering the safety, efficiency, economy and other 
factors, can be used for different situations different user needs. 
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第四代通信技术简称为 4G，简单的解释就是 3G 与 WLAN 的集合。4G 系统在
移动过程中，最快能够达到 100Mbps 的速度下载，上传的速度也能达到 20Mbps，几
乎能够满足所有用户对于无线服务的要求。 
目前国际电联已经公布了目前世界范围内五大 4G 网络的五大标准制式，他们分
别是 LTE- Advanced、WirelessMAN- Advanced、WiMax、LTE 以及 HSPA+，分别由
世界各地的电信运营商所拥有。而在未来几年，各大电信运营商的 4G 网络将主要使
用  WiMax、LTE 以及 HSPA+这三种网络标准制式。 
美国最大的电信运营商 Verizon 的 4G 网络采用了 LTE 的网络标准制式。目前 
Verizon4 GLTE 网络已经覆盖了本土 39 个城市，理论下载速率在 5-12 Mbps，上传速
度在 2-5Mbps。如图 1-1 所示，到 2012 年底 Verizon 将把 4 G 网络覆盖扩大到 59 个
城市，并且支持 4G 网络数据传输业务。除了之外，Verizon 无线也与手机、平板电
脑厂商合作，推出了基于 4 G 网络标准的移动终端设备[1]。 
日本几大移动运营商软银移动、NTT Docomo、KDDI 和 e-Mobile 公司在 2009
年得到日本政府分发的 4G 牌照。按照政府计划，5 年后 LTE 将覆盖日本 50%的人口。 
欧洲继瑞典、挪威开通 4G 网络后，其他各国也在加快 4G 网络的推广，2011 年
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首批 4G 牌照拍卖。 
 
 





或 3G 或 1x 网络接入方式上网。而随着庞大的移动宽带用户需求，特别是高带宽的
业务需求，更使得 WLAN 被视作可以实现与 3G 标准无缝链接的利器。 
中国移动截止到 2010 年年底，已经完成全国的 WIFI 热点数量在 12 万个左右，
居三大运营商之首。而北京移动 WIFI 热点数量为 129 个，覆盖了中心城区部分酒
店、商场等公共场所，能够搜索到 CMCC 无线信号的地区也比较广。2009 年，中
国移动的战略重点之一是 TD-SCDMA+WIFI。中国移动推出了“随 e 行”无线上网服
务，主要针对的是商务人士、集团客户。用户使用配备 WLAN 上网卡的笔记本电脑、
PAD、智能手机等移动终端在中国移动 WLAN 网络覆盖地区，就可以通过 WLAN
方式接入互联网，在 WLAN 覆盖不到的地区或者没有配备 WLAN 上网卡的则可以


















WLAN 无线模块或 WLAN 网卡的笔记本电脑、PAD、手机等终端来接入中国联通
的互联网。中国联通截止到 2010 年年底，已经完成全国的 WIFI 热点数量在 4 万个
左右。而北京联通 WIFI 热点数量为 96 个，覆盖了中心城区部分酒店、22 家星巴克
咖啡连锁店等公共场所。 
中国电信也在 WLAN 市场随后跟进。中国电信的天翼手机通过 CDMA+WIFI
的方式实现无线上网，并把 WLAN 与已有的家庭宽带相结合。中国电信截止到 2010
年年底，已经完成在全国的 WIFI 热点数量在 10 万个左右，其中北京电信 WIFI 热
点数量为 171 个，主要集中在朝阳、海淀等校园和商业周边区域。 
目前三大移动运营商的无线 WIFI 热点数量总共超过了 26 万个，但是根据实际
无线 WIFI 网络的测试情况来看，网络运行不是十分稳定，网速慢、掉线等问题时
有发生，无线热点的质量还需有待提高、范围也有待扩大。2010 年底，工信部正式
宣布开展 4G 网络 TD-LTE 试验网规模试验。2011 年底中国移动启动了 TD-LTE 规
模试验第二阶段。2012 年，中国移动将在 10 个城市建设 2 万多个 TD-LTE 基站，




世界无线网络建设的目标。图 1-2 为无线城市的应用场景。 
目前全世界已经有超过 600 个城市开始或计划建设无线宽带城市，以满足城市
居民的工作、生活的需要，到 2012 年全球“无线宽带城市”超过了 1500 个之多。而
建成的无线城市多半都在美国，美国无线城市已经成为数字城市建设的一个趋势，
同时也带动了全球无线数字城市的蓬勃发展。 
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